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هفاّین ٍ هباًی اهٌیت: بخش اٍل 
تعاریف -1

اهٌیت
دٍری از خغر، در هؼرض خغر ًجَدى

خغر
در هؼرض آظیت دیذگی یب از دظت دادى

فٌبٍری اعلاػبت
جوغ آٍری، پردازغ، رخیرُ ظبزی، اًتؽبر ٍ اًتمبل

اعلاػبت از عریك ظیعتن ّبی الىترًٍیىی ٍ ارتجبعی 

فضبی ظبیجر
هحیظ ارتجبعی الىترًٍیىی ٍ ؼجىِ ّبی وبهپیَتری
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هفاّین ٍ هباًی اهٌیت: بخش اٍل 
لزوم اهنیت در فناوری اطلاعات -2

ارزغ اعلاػبت
اعلاػبت ؼخصی
اعلاػبت ٍ تؼبهلات درٍى ٍ ثرٍى ظبزهبًی
تجبدل اعلاػبت هبلی
اعلاػبت ظیبظی ٍ التصبدی
 ٍ...
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هفاّین ٍ هباًی اهٌیت: بخش اٍل 
لزوم اهنیت در فناوری اطلاعات -2

ثَدجِ اهٌیت فٌبٍری اعلاػبت
 (درصذ گردغ هبلی 4)ثَدجِ فٌبٍری اعلاػبت ظبزهبًْب
ثَدجِ اهٌیت فٌبٍری اعلاػبت
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لرارداد
تَافك ثب ولیه در ٍة
اهضبی دیجیتبل

ُخریذ هجَز اظتفبد
ظرهبیِ فىری
حك الاهتیبز
ػلاهت تجبری
حرین خصَصی
تْوت ٍ افترا

هفاّین ٍ هباًی اهٌیت: بخش اٍل 
هباحث قاًًَی در فضاي سایبز -3
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ثی ًساوتی ٍ ّرزگی
دػَی لضبیی

جوغ آٍری ؼَاّذ ٍ هذارن
ُحَزُ صلاحیت دادگب

لَاًیي جسایی
 تحمیك ٍ ثبزجَیی
ًِتَلیف رظب
هعتٌذظبزی

هفاّین ٍ هباًی اهٌیت: بخش اٍل 
هباحث قاًًَی در فضاي سایبز -3 
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رخذاد
ِحول
ِحبدث

هفاّین ٍ هباًی اهٌیت: بخش اٍل 
طبقِ بٌذي اطلاعات رخذادّاي اهٌیتی  -4

اقذام

جظتجٌ

طیل

احزاس ىٌیت

دًر سدن

حقو تاسی

خٌاندن

کپی تزداری

دسدیدن

تغییز دادن

حذف کزدن

ىذف مشخص

(Account)حظاب 

فزآیند

داده

اجشاء

کامپیٌتز

شثکو

مجمٌعو شثکو

رخداد
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هفاّین ٍ هباًی اهٌیت: بخش اٍل 
طبقِ بٌذي اطلاعات رخذادّاي اهٌیتی -4 

حوله

ابشار

حملو فیشیکی

تثادل اطلاعات

دطتٌر کارتزی

تزنامو

نماینده

جعثو اتشار

تٌسیعی اتشار

اطتزاق طمع

آسیب پذیزی

طزاحی

پیاده طاسی

پیکزتندی

اقذام

جظتجٌ

طیل

احزاس ىٌیت

دًر سدن

حقو تاسی

خٌاندن

کپی تزداری

دسدیدن

تغییز دادن

حذف کزدن

ىذف مشخص

حظاب 

(Account)

فزآیند

داده

اجشاء

کامپیٌتز

شثکو

مجمٌعو شثکو

نتیجو غیز مجاس

افشایش دطتزطی

افشای اطلاعات

خزاتی اطلاعات

ممانعت اس طزًیض

دسدی مناتع

رخداد
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هفاّین ٍ هباًی اهٌیت: بخش اٍل 
طبقِ بٌذي اطلاعات رخذادّاي اهٌیتی -4 
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تْذیذّا ٍ آسیب پذیزیْا: بخش دٍم 
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تْذیذّا ٍ آسیب پذیزیْا: بخش دٍم 
تهدیدات فیزیکي -1

حَادث عجیؼی
عَفبى
ظیل
ِزلسل
آتػ ظَزی

تْذیذات اًعبًی
ترٍریعت
خراثىبر
دزدی
خغبی اًعبًی ػوذی
خغبی اًعبًی غیر ػوذ
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تْذیذّا ٍ آسیب پذیزیْا: بخش دٍم 
تهدیدات فیزیکي -1

ؼرایظ اضغراری
لغؼی ارتجبط
 (ثرق، گبز، آة ٍ )لغغ خذهبت ػوَهی...
خراثی تجْیسات
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تْذیذّا ٍ آسیب پذیزیْا: بخش دٍم 
تْذیذات علیِ کٌتزل دستزسی -2

  حولِ رهش عبَر(Password Attack)
 ِشکستي رهش عبَر تَسط ٍاصُ ًاه(Dictionary Crack)
Brute-Force Crack

تایپ رهش عبَر ٍ لَرفتي آى
استزاق سوع
ثبت فعالیت صفحِ کلیذ

 (Keylogger)
حولِ هواًعت اس سزٍیس

 Denial of Service (DoS)

هٌْذسی اجتواعی
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تْذیذّا ٍ آسیب پذیزیْا: بخش دٍم 
تْذیذات هزتبط با هعواري سیستن -3

 ِسزریش حافظ(Buffer Overflow)
 کاًال هخفی(Covert Channel)
 حولِ افشایشی(Incremental Attacks)
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تْذیذّا ٍ آسیب پذیزیْا: بخش دٍم 
تْذیذات علیِ شبکِ -4

حولِ هواًعت سزٍیس
Ping of death

SYN Flood

حولِ ّای افشاء
 بَ کشیذىSniffing

 هسوَم کزدىARP poisoning

 حقِ باسیDNS spoofing

War dialing

War driving
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تْذیذّا ٍ آسیب پذیزیْا: بخش دٍم 
تْذیذات علیِ شبکِ -4

حولِ تخزیب، تغییز ٍ یا دسدی
 حولِ بِ باًک اطلاعاتی
تغییز اطلاعات باًک اطلاعاتی
دسدی شٌاسِ ّا
افشایش سطح دستزسی
Session hijacking

 ًِاهِ ّای ًاخَاستSpam

حولِ ّای شٌاسایی
 جستجَی آدرسIP Probes

 پَیش پَرتPort Scan

 پَیش آسیب پذیزیْاVulnerability Scan

 آشغال گزدیDumpster Diving
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تْذیذّا ٍ آسیب پذیزیْا: بخش دٍم 
تْذیذات علیِ بزًاهِ ّاي کاربزدي ٍ سیستن -5

ٍیزٍسVirus

 کزمWorm

 اسب تزاٍاTrojan

ِسزریش حافظ
حولِ هواًعت اس سزٍیس
 ٍرٍدی ًاهٌاسبSQL Injection

 جاسَس افشارSpyware

 بوب هٌطقیLogic Bomb

Adware

Rootkit
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تْذیذّا ٍ آسیب پذیزیْا: بخش دٍم 
تْذیذات ایٌتزًتی -5

از ثیي ثردى ؼْرت ظبزهبى
اًتؽبر ٍ اظتفبدُ از اعلاػبت غلظ
گَل زًه ّب
تْذیذّب
وذّبی هساحن
ًِبهِ ّبی ًبخَاظت
ًبهِ ّبی زًجیرُ ای
رٍؼْبی پَلذار ؼذى
عَفبى پعتی
دزدی ًرم افسار
دزدی ادثی
ًِّه وردى تجْىبرا
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تْذیذّا ٍ آسیب پذیزیْا: بخش دٍم 
تْذیذات ایٌتزًتی -5

حراج ؼجىِ ای
لوبر ثبزی ؼجىِ ای
خریذ از عریك ٍة
ثبزی ّب
جبظَض افسارّب
اػتیبد ایٌترًتی
 (افراعی)گرٍّْبی ًفرت
ّرزُ ًگبری
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پیشگیزي ٍ هقابلِ: بخش سَم 
تهدیدات فیزیکي -1

پیػ ثیٌی ظبیت جبیگسیي
ظبختوبى ٍ ارتجبعبت همبٍم در ثراثر ػَاهل عجیؼی
رٍؼْبی حفبظت از ظبختوبى
  ظیعتن ّبی وٌترل ٍ ًظبرت

ُدرثْب ٍ اثسارّبی وٌترلی ٍیص
ِدٍرثیٌْبی هذارثعت

ظیعتوْبی اػلام ٍ اعفبی حریك
 پیػ ثیٌیUPS شًراتَر ٍ یب ظرٍیط جبیگسیي ،
ًگْذاری دٍرُ ای اًَاع تجْیسات
آهَزغ وبروٌبى
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پیشگیزي ٍ هقابلِ: بخش سَم 
تهدیدات علیه کنترل دسترسي -2

احراز َّیت
ثر اظبض آًچِ هی داًیذ ًظیر ًبم وبرثری رهس ػجَر
 ًِثر اظبض آًچِ داریذ ًظیر ًؽب(Token )وبرت َّؼوٌذ ،وبرتْبی هغٌبعیعی ،
 (اثر اًگؽت، فرم دظت، ؼىل لرًیِ چؽن ٍ )ثر اظبض آًچِ ّعتیذ ًظیر هؽخصِ ّبی زیعتی...
ثر اظبض آًچِ اًچبم هی دّیذ ًظیر ظرػت تبیپ

عجمِ ثٌذی اعلاػبت ٍ دظترظیْب
ظیعتوْبی تؽخیص ًفَر
تعت ًفَر
Honeypot

ظیعتوْبی رهسًگبری تجبدل رهس ػجَر
آهَزغ ثِ وبرثراى
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پیشگیزي ٍ هقابلِ: بخش سَم 
تْذیذات هزتبط با هعواري سیستن-3

هذیریت ٍ وٌترل حبفظِ ظیعتن
جذا ظبزی پرٍظط ّب
 (ًرم افسار ٍ ظخت افسار)تَصیِ ّبی تَلیذ وٌٌذگبى زیرظبختی
هىبًیسم تضویي اػتجبر ظیعتن
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پیشگیزي ٍ هقابلِ: بخش سَم 
تْذیذات علیِ شبکِ -4

اًتخبة صحیح تَپَلَشی ٍ پرٍتىل ؼجىِ ّب
 ظیعتن ّبیIDS  ٍIPS

 دیَارُ آتػFirewall

پرٍتىلْبی رهسًگبری
ِپیىرثٌذی اهي تجْیسات ؼجى
ًگْذاری ٍ اهحبی اهي تجْیسات

ٍ هعتٌذات 
آهَزغ وبرثراى
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پیشگیزي ٍ هقابلِ: بخش سَم 
تْذیذات علیِ بزًاهِ ّاي کاربزدي ٍ سیستن-5

اًتخبة ظیعتن ػبهل ٍ ثرًبهِ وبرثردی هٌبظت
ثِ رٍز رظبًی ظیعتن ػبهل ٍ ثرًبهِ ّبی وبرثردی
اثسارّبی ضذ ٍیرٍض ٍ ضذ جبظَظی ٍ ثِ رٍز رظبًی آًْب
 دیَارُ آتػ ؼخصیPersonal Firewall

هذیریت ثبًه اعلاػبتی ٍ تَجِ ثِ اهٌیت آى
اظتفبدُ از راٌّوبّبی اهٌیتی تَلیذ وٌٌذگبى
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پیشگیزي ٍ هقابلِ: بخش سَم 
عولیات اهٌیتی -6

ظیبظتْبی اهٌیتی ظبزهبى ٍ وبروٌبى
اظتخذام
گردغ هؽبغل
جذا ؼذى وبروٌبى
هجَزّبی لجلی
هرخصی اججبری

ثبزرظی ، گسارغ ٍ ًظبرت
فیسیىی
ِؼجى
ثرًبهِ وبریردی
ظرٍیعْب
رػبیت الساهبت لبًًَی

 ّه اخلالی(Ethical Hacking)
آهَزغ وبروٌبى
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پیشگیزي ٍ هقابلِ: بخش سَم 
پشتیباني داده ها و بایگاني -7

ضرٍرت
تْیِ پؽتیجبى
تْیِ پؽتیجبى هَازی
ثجت ٍلبیغ
ًِرم افسارّبی هرثَع

هعتٌذ ظبزی
ًگْذاری هٌبظت
راّجردّبی ثبزیبثی
رٍیِ ّبی ججراى ٍ هعئَلیتْب
آهَزغ ثِ وبرثراى
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هذیزیت اهٌیت: بخش چْارم 

سیستن هدیریت اهنیت اطلاعات -1
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هؤلفِ ّای اهٌیت اطلاعات
هحزهاًگی
در دستزس بَدى
صحت

سیستن هذیزیت اهٌیت
ُقسوتی اس سیستن هذیزیت کلاى، بٌا شذ

بز دیذگاُ هخاطزات کسب ٍ کار، بِ هٌظَر  
ایجاد، پیادُ ساسی، اجزا، پایش، باسًگزی ٍ  

ًگْذاری ٍ بْبَد اهٌیت اطلاعات

هحرهانگيهحرهانگي
ConfidentialityConfidentiality

در دسترس بودىدر دسترس بودى
AvailabilityAvailability

صحتصحت
IntegrityIntegrity
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 تاهیي اهٌیت اطلاعات فٌی است یا غیز
فٌی؟

30  ،درصذ غیز فٌی 70درصذ فٌی

آیا اهٌیت یک هحصَل است ؟

NonNon--
TechnicalTechnical

TechnicalTechnical
IT Security
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اهٌیت، پزٍصُ یا فزآیٌذ؟

Project  :یک ًقطِ آغاس ٍ یک ًقطِ پایاى دارد

Process  :شاهل فعالیتْای هستوز بَدُ ٍ فقط ًقطِ آغاس دارد
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فزآیٌذ تاهیي اهٌیت اطلاعات
استفادُ اس استاًذاردّای هَجَد
PDCA طزاحی، اجزا ، ارسیابی ، اقذام
 ٍ27001استاًذارد ایش
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 ٍ27001اظتبًذارد ایس
سٌذ سیاست اهٌیت اطلاعات
ساسهاًذّی اهٌیت اطلاعات
هذیزیت دارایی
اهٌیت هٌابع اًساًی
 اهٌیت فیشیکی ٍ هحیطی
هذیزیت ارتباطات ٍ عولیات
کٌتزل دستزسی
ِتَلیذ ٍ ًگْذاشت سیستن ّای اطلاعاتی, تْی
هذیزیت حَادث هزتبط با اهٌیت اطلاعات
هذیزیت تذاٍم کسب ٍ کار
ساسگاری با سایز قَاًیي ٍ هقزرات
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